COMISION DE LA OFICINA REGIONAL DEL
INDECOPI ANCASH SEDE CHIMBOTE

INDELUF EXPEDIENTE N° 0034-2024/PS0-INDECOPI-CHT

PERU | Presidencia
il del Consejo de Ministras

8

DELEGACION : I?ROTECCIC')N AL CONSUMIDOR

PROCEDENCIA : WMIEWEGSLUTIVO ) DE
SUMARISIMOS DE PROTECCION AL CONSUMIDOR DE
LA OFICINA REGIONAL DEL INDECOPI ANCASH - SEDE

RESOLUCION FINAL N° 0124-2024/INDECOPI-CHT

CHIMBOTE
DENUNCIANTE : AYELEN MILENA RAMOS CABALLERO
DENUNCIADO : BANCO DE CREDITO DEL PERU S.A.
MATERIA : DEBER DE IDONEIDAD )
ACTIVIDAD : OTROS TIPOS DE INTERMEDIACION MONETARIA

Chimbote, 20 de junio de 2024
l. ANTECEDENTES

1. El 02 de febrero de 2024, la sefiora Ayelen Milena Ramos Caballero (en adelante,
la selora Ramos)1 denuncié a Banco de Crédito del Peru S.A. (en adelante el
Banco)2; por infraccion a la Ley 29571, Cédigo de Proteccion y Defensa del
Consumidor (en adelante, el C6digo)3.

Mediante Resolucién N° 01 del 05 de marzo de 2024, el Organo Resolutivo de

Procedimientos Sumarisimos de Proteccion al Consumidor de la Oficina Regional
del INDECOPI Ancash - Sede Chimbote (en adelante ORPS) 4 decidi6 iniciar
procedimiento administrativo sancionador contra el Banco, de acuerdo al siguiente
detalle:

“PRIMERO: Iniciar un procedimiento administrativamente sancionador contra
Banco de Crédito del Pert S.A., por presunta infraccion a lo establecido en el
articulo 19 del Cédigo de Proteccion y Defensa del Consumidor, debido a que, no
habria adoptado las medidas de seguridad necesarias para evitar que se
realicen el 14 y 15 de diciembre de 2023, tres (3) operaciones por los importes
de S/ 4 584,00, S/ 2 000,00, y, S/ 1 914,00 con cargo a su Cuenta de Ahorros
N° 310- 19560592605317 de titularidad de la denunciante, los cuales no
reconoce, y no pertenece a su comportamiento habitual, conforme el siguiente
detalle:

Fecha Detalle Importe
14/12/2023 TRAN CTAS TERC S/ 4 584,00

15/12/2023 TRAN CTAS TERC S/ 2 000,00
15/12/2023 TRAN CTAS TERC S/1914,00”

3. El 19 de marzo de abril de 2024, el Banco present6 su escrito de descargos,
sefialando lo siguiente:
(i) la seflora Ramos no ha cumplido con acreditar fehacientemente, mediante un

medio probatorio pertinente, que su representada hubiera incurrido en la
supuesta infraccion a las normas de proteccién al consumidor; vy,

1 DNIN° 44248702
2 RUC N° 20100047218

3 LEY N° 29571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR, publicado el 2 de septiembre de 2010
en el Diario Oficial El Peruano. Dicho cédigo sera aplicable a los supuestos de infraccién que se configuren a partir del
2 de octubre de 2010, fecha en la cual entré en vigencia el mismo.

4 Ingreso en Comisiéon N° 0046-2024-AP/CPC-INDECOPI-CHT
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(ii) el 04 de enero de 2024, se procedio, por decisién comercial, y en atencion al
reclamo N° C23376857, a devolver/abonar la suma de S/ 248,96 en la Cuenta de
Ahorros N° 310-95805926-0-53 de la sefiora Ramos Caballero, el cual se logro
recuperar de la cuenta beneficiaria de las operaciones cuestionadas, esto es,
antes de la interposicién de la presente denuncia - 2 de febrero de 2024.

Por Resolucion N° 02 del 08 de abril de 2024, el ORPS declar6 improcedente su

prorroga de plazo para presentar la documentacién requerida en la resolucién de
imputacion de cargos, de conformidad con lo establecido en el numeral 1 del articulo
9 de la Directiva N° 001-2021/COD-INDECOPI, Directiva Unica que regula los
Procedimientos de Proteccién al Consumidor previstos en el Codigo.

El 10 de abril de 2024, el Banco present6 su escrito complementario de descargos,
manifestando lo siguiente:
(i) EI 14 de diciembre de 2023, a las 12:25:51 horas y 14:41:26 horas; y a las

17:51:17 horas del 15 de diciembre del mismo afio, se registro el ingreso e inicio
de la sesién de la sefiora Ramos en el sistema del aplicativo Banca Mévil BCP;
ello, mediante el ingreso del niUmero de su Tarjeta Credimas N° 4557-8804-
1491-1374 y su respectiva clave de Internet (06 digitos);

(ii) es responsabilidad del cliente utilizar en forma adecuada y responsable de la
numeracion de la tarjeta mas la clave de Internet (06 digitos) del cliente, por
ello, toda operacion efectuada con la Tarjeta requiere el empleo de la firma
electronica y se reputa indudablemente realizada, reconocida y aceptada por
el cliente, y es contabilizada a la fecha en que se realice, aun cuando su empleo
fuese realizado por terceros;

(iii) en los casos de extravio o robo de tarjetas, el cliente bajo su exclusiva
responsabilidad debe comunicar de inmediato por la via mas rapida posible la
pérdida, extravio o destruccion o robo de la tarjeta;
(iv) para realizar operaciones a favor de la cuenta de un tercero (que no haya sido
designada previamente como “Favorita”) debera ingresar su clave Token, las
cuales son confidenciales e intransferibles, por lo cual la realizacion de este
tipo de operaciones sin consentimiento del cliente resulta improbable, salvo
éste hubiera previamente entregado y/o permitido a terceros el uso de sus
claves secretas;
(v) la clave Token se caracteriza por ser un dispositivo electrénico/digital que se
encuentra compuesto por seis (06) casilleros de nimeros (del 0 al 9), los cuales
cambian de forma aleatoria cada minuto; siendo que, cuando el cliente realiza
una operacién a favor de la cuenta/servicio de un tercero (que no haya sido
designada previamente como “Favorita”) y/o desea guardar/designar una
cuenta de destino como “Favorita”, el sistema de la Banca Mévil BCP requiere
para su autorizacion que el cliente haya ingresado los seis (06) niUmeros que
se encuentren vigentes en el dispositivo Token;
(vi) la denuncia versa sobre tres (03) operaciones no reconocidas por la sefiora
Ramos, las cuales fueron realizadas en dos (02) dias (existiendo una diferencia
de varias horas entre las operaciones) con cargo a su Cuenta de Ahorros, por
lo que no podian ser consideradas como inusuales y/o fraudulentas por sus
sistemas antes de su realizacién, y por ende, no existian indicios que
conllevaran a la activacion previa de las alertas de seguridad;
(vii) se debera tener en cuenta pronunciamientos anteriores por parte del Indecopi,
como en la Resolucién Final N° 952-2014/PS2; N° 1072-2017/CC1; N° 1988-
2023/PS2y, N° 1993-2017/PS2;
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(viii) mpadizadayifrans tgoenteas gspetdodes lasestiedads feerseguridad que
establece para todos sus clientes; es decir, fueron realizadas a través del
canal de Banca Moévil BCP de nuestra empresa, con el uso correcto y
conjunto de la numeracién de la Tarjeta Credimas de la sefiora Ramos y su
clave secreta, mientras su tarjeta se encontraba activa; y,

(ix) reitero sus alegaciones referidas a que se debe tener en cuenta al momento
de resolver la devolucidn parcial de S/ 249,96, de las operaciones no reconocidas,
el 04 de enero de 2024.

6. Por Resolucién N° 03 del 15 de abril de 2024, el ORPS realizé requerimiento de

informacion al Banco, a fin de analizar el hecho denunciado. Tales requerimientos
consistieron en los siguientes:

“(..)

() Senalar cudles son los dos (2) factores biométricos o los dos (2)
factores de autenticacion reforzada de naturaleza distinta e
independiente — contemplados en el literal j) del articulo 2 del
Reglamento para la Gestion de la Seguridad de la Informacion y la
Ciberseguridad, aprobado por Resolucion SBS N° 504-2021
(modificado por la Resoluciéon SBS N° 03797-2023) — utilizados por su
representada; debiendo precisar, ademds, los motivos por los que
considera que dichos factores son independientes entre si y de distinta

(i) naturaleza. Detallar cudl es el codigo de autenticacion y de uso tnico
generado (mediante métodos criptogrdficos), a partir de los datos
especificos de cada operacion materia de denuncia. La notificacion a la

(iij) denunciante de los datos de la operacién exitosa”.

7. El 22 de abril de 2024, el Banco presenté un escrito brindando respuesta al
requerimiento realizado a través de la Resolucién N° 03, manifestando lo
siguiente:

(i) la autoridad competente para indagar aspectos técnicos relacionados al

Reglamento de Ciberseguridad y verificar el cumplimiento de este es la
Superintendencia de Banca, Seguros y AFP (SBS), y no el Indecopi; por lo que

69/t 56isiva Stidhsin RiSCS Y ELRISSS B RAHBEIUSARMN Ye Ias operaciones
cuestionadas, no tiene injerencia ni desvirtua la validez de la realizacién y el
cargo de estas, puesto que fueron efectuadas previamente a cualquier
notificacion, sumado al hecho que la legislacion vigente no establece
expresamente que la falta de notificacion de una operacion conlleve a que su
previa autenticacion/autorizacion y cargo sean invalidas.

8. Por Resoluciéon Final N° 0071-2024/PS0O-INDECOPI-CHT del 25 de abril de 2024,
el ORPS decidio:

“PRIMERO: Sancionar a Banco de Crédito del Pert S.A. con multa de 3,78 UIT
por haber incurrido en infraccion a lo establecido en el articulo 19 del Cédigo
de Proteccidn y Defensa del Consumidor, al haberse acreditado que no adopté
medidas de seguridad para evitar que se realicen operaciones fraudulentas de
los montos de S/ 2 000,00; y, S/ 1 914,00 con cargo a la Cuenta de Ahorros
N° 310-19560592605317 de titularidad de la denunciante, pues no fueron
realizadas por su persona y no corresponden a su comportamiento habitual;
asimismo, se verifico que la operacion de S/ 4 584,00 fue cargada
indebidamente, conforme el siguiente detalle:
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Fecha Detalle Importe
14/12/2023 TRAN CTAS TERC S/ 4 584,00
15/12/2023 TRAN CTAS TERC S/ 2 000,00
15/12/2023 TRAN CTAS TERC S/1914,00

SEGUNDO: Requerir a Banco de Crédito del Peru S.A. el cumplimiento
espontdneo de la multa, de conformidad con lo establecido en el numeral 4 del
articulo 205 del Texto Unico Ordenado de la Ley del Procedimiento
Administrativo General, bajo apercibimiento de iniciarse el procedimiento de
ejecucion coactiva respectivo. El sancionado sélo pagard el 75% de la multa si
consiente la presente resolucion y procede a cancelarla en un plazo no mayor a
quince (15) dias hdbiles contados a partir del dia siguiente de la notificacion de
la presente Resolucion, conforme a lo establecido en el articulo 113 del Cédigo
de Proteccion y Defensa del Consumidor. TERCERO: Ordenar a Banco de Crédito
del Peru S.A. como medida correctiva que en un plazo de quince (15) dias
hdbiles, contados a partir del dia siguiente de notificada la presente resolucion,
cumpla con lo siguiente: (i) devolver a la denunciante la suma de los importes
S/ 4 584,00; S/ 2 000,00; y, S/ 1 914,00, que corresponde a las tres (3)
operaciones indebidas realizadas en su Cuenta de Ahorros N° 310-
19560592605317, menos los S/ 249,96 que fueron devueltos previamente en
dicha cuenta. Banco de Crédito del Peru S.A. deberd acreditar el cumplimiento
de lo dispuesto en el presente articulo, ante este Organo Resolutivo, en el plazo
mdximo de cinco (5) dias, contados a partir del vencimiento de plazo otorgado
en el pdrrafo precedente, bajo apercibimiento de imponerle una multa
coercitiva por incumplimiento de mandato, conforme a lo senalado en el
articulo 117 del Cédigo de Proteccion y Defensa del Consumidor y en los
términos y condiciones indicados en la presente resolucién. CUARTO: Ordenar a
Banco de Crédito del Pert S.A. al pago de las costas del procedimiento y
disponer que en un plazo no mayor a quince (15) dias hdbiles contado a partir
del dia siguiente de la notificacion de la presente resolucion, cumpla con el
pago de las costas de esta instancia a la denunciante ascendente a S/ 36,00,
sin perjuicio del derecho de ésta de solicitar la liquidacion de los costos una vez
concluida la instancia administrativa. La evaluacién de las solicitudes de
liquidacion estard a cargo del Organo Resolutivo de Procedimientos
Sumarisimos competente. QUINTO: Informar a las partes que la presente
resolucion tiene vigencia desde el dia de su notificacién y no agota la via
administrativa. En tal sentido, se informa que de conformidad con lo dispuesto
en el numeral 32.1 de la Directiva N° 001-2021/DIR-COD-INDECOPI, contra lo
dispuesto por la presente jefatura procede el recurso impugnativo de apelacion.
Cabe sefalar que dicho recurso deberd ser presentado ante el Organo
Resolutivo de Procedimientos Sumarisimos de Proteccion al Consumidor de la
Oficina Regional del Indecopi Ancash —Sede Chimbote en un plazo mdximo de
quince (15) dias habiles contados a partir del dia siguiente de su notificacion,
caso contrario la resolucién quedard consentida. SEXTO: Informar a las partes
que, conforme se dispone en el articulo 34 de la Directiva N° 001-2021/DIR-
COD-INDECORPI, las resoluciones de los Organos Resolutivos de Procedimientos
Sumarisimos de Proteccion al Consumidor que ponen fin al procedimiento no
requieren de una declaracion de consentimiento expreso.
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SEPTIMO: Disponer la inscripcién de Banco de Crédito del Pert S.A. en el
Registro de Infracciones y Sanciones del INDECOPI, una vez que la resolucion
quede firme en sede administrativa, conforme a lo establecido en el articulo
119 del Cédigo de Proteccion y Defensa del Consumidor.”

El 21 de mayo de 2024, el Banco impugnd la Resolucién Final N° 0071-2024/PS0-
INDECOPI-CHT, manifestando lo siguiente:

(i) a las 12:25:51 horas del 14 diciembre de 2023, a las 14:41:26 horasy a las

17:51:17 horas del 15 de diciembre de 2023 se registro el ingreso e inicio de la
sesion de la sefiora Ramos Caballero en el sistema del aplicativo Banca Movil
BCP de nuestra empresa; ello, mediante el ingreso del nUmero de su Tarjeta
Credimas N° 4557-8804-1491-1374 y su respectiva clave de Internet (06
digitos), tal como se encuentra registrado en el Reporte “Operaciones BM” de
nuestro sistema (visado por funcionario responsable) que obra en el
expediente; ello, mediante la glosa denominada “Login”;

(ii) el Banco nunca solicita la clave secreta a través de correos electrénicos, nunca
se comunica con el cliente por teléfono para pedirle su clave secreta y la clave
secreta es de exclusivo conocimiento del cliente;

(iii) cuando un cliente desea realizar operaciones a favor de sus propias cuentas,
basta con que el cliente hubiera ingresado al aplicativo Banca Mévil BCP y/o
Banca por Internet (segun sea el caso) mediante el uso de su clave de Internet
(06 digitos), y para realizar operaciones a favor de la cuenta de un tercero (que
no haya sido designada previamente como “Favorita”) debera ingresar su clave
Token, las cuales son confidenciales e intransferibles, por lo cual la realizacion
de éste tipo de operaciones sin consentimiento del cliente resulta improbable,
salvo éste hubiera previamente entregado y/o permitido a terceros el uso de
sus claves secretas;

(iv) el mismo 14y 15 de diciembre de 2023 se efectuaron - durante la vigencia de
dichas sesiones de Banca Mévil BCP - con la numeracion de la Tarjeta

Credimas N° 4557-8804-1491-1374, de titularidad de la sefiora Ramos

Caballero - y cabe resaltar, mientras dicha tarjeta se encontraba activa;

(v) la validez de las operaciones antes indicadas se encuentra debidamente
acreditada mediante el Reporte “Operaciones BM” de nuestro sistema (visado
por funcionario responsable) que obra en el expediente, el cual registra -
ademas de la fecha, hora y monto de las mismas, asi como el ingreso previo
de la clave de Internet (06 digitos) - el uso de la respectiva clave Token de la
denunciante; ello, mediante las glosas “Transferencia Cuenta Tercero”y
“SofToken”;

(vi) la sefiora Ramos Caballero no ha alegado y/o sostenido haber efectuado el
bloqueo de su Tarjeta Credimas antes de la realizacién de las operaciones
cuestionadas;
(vii) toda operacién efectuada con la tarjeta (fisica o de su numeracién) y sus
respectivas claves secretas o firmas electronicas, realizadas a través de la
Banca Movil BCP, se reputa ineludiblemente efectuada, reconocida y aceptada
por el cliente, y contabilizada en la fecha en que se realice, aun cuando su
empleo fuese realizado por terceros. Para el efecto, el cliente asume la
obligacién de mantener a buen resguardo y bajo su posesion fisica la tarjeta, o
en su defecto la numeracion de la misma, asi como en total reserva y en secreto
la clave de Internet (06 digitos) y la clave Token, con facultad de modificar dicha
clave de Internet directamente y sin intervencién del Banco, en las
oportunidades y en las veces que lo considere conveniente, sustituyéndola por
nuevos cddigos o elementos cada vez que presuma que pueda haber
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trascendido a terceros; debiendo en todo momento mantenerla en calidad de
secreto y de su exclusivo conocimiento y uso personal;
(viii) no hay otro modo de ingresar a la Banca Movil BCP de nuestra empresa,
sino es con el uso de la numeracion de la tarjeta mas la clave de Internet (06
digitos) del cliente, por lo que es responsabilidad del cliente utilizar en forma
adecuada y responsable la misma, asi como mantener la(s) clave(s) secretas en
tal condicion;

(ix) el Banco ha adoptado diversos mecanismos de seguridad a fin de evitar el
fraude en las cuentas de nuestros clientes; sin embargo, debemos ser enfaticos
en afirmar que, en el presente caso, no se trata de un defecto o defectos en el
sistema de seguridad del Banco; puesto que, las operaciones materia de la
presente denuncia se realizaron de acuerdo al proceso regular de validacion de
operaciones efectuadas por el canal de Banca Movil BCP; es decir, con la
numeracion de la Tarjeta Credimas y el ingreso previo de la(s) respectiva(s)
clave(s) secreta(s) de la denunciante;

(x) las operaciones materia de denuncia se han efectuado en cumplimiento de
las normas técnicas impuestas por el Banco, vale decir, tarjeta (numeracién),
clave de Internet (06 digitos) y clave Token; tal como se encuentra acreditado con
el Reporte “Operaciones BM” y el Reporte “Log Server” de nuestro sistema
(visados por funcionario responsable) que obran en el expediente;

(xi) el Reporte “Operaciones BM” de nuestro sistema (visado por funcionario
responsable) que obra en el expediente, registran la siguiente informacion:
(xii) - La fecha y hora de las operaciones, el numero de la tarjeta utilizada, el
numero de la cuenta de origen y de destino; el importe y moneda de las
operaciones; el correcto ingreso del niumero de tarjeta y clave de Internet (06
digitos), mediante la glosa “Login”;
(xiii) El uso de la clave Token para autorizar las operaciones cuestionadas,
mediante las glosas “Transferencia Cuenta Tercero” y “SofToken”; asimismo, en el
Reporte “Log Server” de su empresa (visado por funcionario responsable), el cual
obra en el expediente, se registra la siguiente informacion: La fecha y hora en
que se utilizé la clave Token, Nombre y/o cddigo interno del cliente al que le
pertenece la clave Token, el numero de serie de la clave Token, el correcto
ingreso de la clave Token para autorizar las operaciones cuestionadas, mediante
la glosa “Result: Authentication method success”, el Banco nunca solicita la clave
secreta a través de correos electrénicos, el Banco nunca se comunica con el
cliente por teléfono para pedirle su clave secreta, la clave secreta es de exclusivo
conocimiento del cliente.

(xiv) de esta manera, se ha podido corroborar y confirmar que dichas operaciones
fueron realizadas previo inicio de la sesion de la Banca Movil BCP, mediante el
ingreso del numero de la Tarjeta Credimas y de la clave de Internet (06 digitos)

de la sefilora Ramos Caballero, asi como el uso de la clave Token para
autorizar/autenticar las operaciones cuestionadas; es decir, ~ambas
contrasenfas, las cuales son claves secretas y que unicamente la denunciante
debe conocer. Es asi que, las operaciones no reconocidas fueron realizadas
cumpliendo con las pautas de seguridad que exige nuestra empresa para
verificar las transacciones realizadas a través de nuestro canal de Banca Movil
BCP;

(xv) es el cliente quien asume la responsabilidad de todas aquellas transacciones
efectuadas con su tarjeta (fisica o numeracién) empleando la clave personal de
identificacion, toda vez que nuestra entidad no recibié nunca ninguna llamada

de parte de la denunciante para proceder al bloqueo previo y las operaciones
fueron realizadas correctamente bajo el uso idéneo de la tarjeta - numeracién
-, digitacion previa de la clave Internet (06 digitos) - para el ingreso a su sesidn
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a la Banca Mévil BCP -y de la clave Token - para autorizar/autenticar las
operaciones cuestionadas -; y por ello, el cliente es plenamente
responsable de las operaciones efectuadas de manera previa al bloqueo

(xvi) A iR necesario hacer de conocimiento de vuestra Comisién que, las
medidas de seguridad se encuentran determinadas por los mecanismos
establecidos por el Banco para las operaciones a favor de terceros via nuestra
Banca Movil BCP, los cuales son la digitacion previa del niumero de la Tarjeta
Credimas y la respectiva clave de Internet (06 digitos) para iniciar e ingresar a su
sesion, y la clave Token para autorizar/autenticar las operaciones dirigidas a las
cuentas/servicios de terceros que no hubieran sido guardadas previamente
como “Favoritas”;

(xvii) las operaciones materia de denuncia se han efectuado en cumplimiento de
las normas técnicas impuestas por el Banco, vale decir, tarjeta (numeracion),
clave de Internet (06 digitos) y clave Token - en el caso de las cuentas/servicios
de terceros no guardadas previamente como “Favoritas” -, de conocimiento
exclusivo de la denunciante; tal como acreditamos con el Reporte “Operaciones
BM” y el Reporte “Log Server” de nuestra empresa (visados por funcionario
responsable) que adjuntamos al presente;

(xviii) clave Token se caracteriza por ser un dispositivo electrénico/digital que se
encuentra compuesto por seis (06) casilleros de numeros (del 0 al 9), los cuales
cambian de forma aleatoria cada minuto; siendo que, cuando el cliente realiza
una operacion a favor de la cuenta/servicio de un tercero (que no haya sido
designada previamente como “Favorita”) y/o desea guardar/designar una cuenta
de destino como “Favorita”, el sistema de la Banca Mévil BCP requiere para su
autorizacién que el cliente haya ingresado los seis (06) numeros que se
encuentren vigentes en el dispositivo Token.

(xix) la presente denuncia versa sobre tres (03) operaciones no reconocidas por
la seflora Ramos Caballero, las cuales fueron realizadas en dos (02) dias
(existiendo una diferencia de varias horas entre las operaciones) con cargo a su
Cuenta de Ahorros, es evidente que dichas operaciones cuestionadas no podian
ser consideradas como inusuales y/o fraudulentas por nuestros sistemas antes
de su realizacidon, y por ende, no existian indicios que conllevaran a la activacion
previa de las alertas de seguridad de Banco de Crédito, tal como ha sido
reconocido por el Indecopi en otros procedimientos similares;

(xx) a fin de que sus clientes puedan realizar operaciones a través de nuestra Banca
por Internet (www.viabcp.com) y/o Banca Moévil BCP, tal como ocurrié en el
presente caso, éstos deberan ingresar e iniciar su sesion en el sistema de dicho
canal y/o aplicativo, mediante el ingreso del nUmero de su Tarjeta Credimasy
su clave de Internet (06 digitos), clave que es de conocimiento exclusivo del
cliente, en tanto que la misma es memorizada por éste para utilizarla en
cualquier ,gnorpento, e incluso, el cliente tiene . Jla  facultad de
modificarla/cambiarla directamente y sin intervencién del Banco, en las
oportunidades y en las veces que considere conveniente. Asimismo, cuando
un cliente desea realizar operaciones a favor de la cuenta/servicio de un tercero
(que no haya sido designada previamente como “Favorita”) y/o desea
guardar/designar una cuenta/servicio de destino como “Favorita”, también
debera ingresar su clave Token, la cual es confidencial e intransferible, la
misma que se caracteriza por ser un dispositivo electrénico/digital que se
encuentra compuesto por seis (06) casilleros de numeros (del 0 al 9), los cuales
cambian de forma aleatoria cada minuto;

(xxi) estos dos (02) factores - clave de Internet (06 digitos) y clave Token - son de
distinta naturaleza, mientras que uno es un codigo que el cliente conoce (clave
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de Internet), el otro es un codigo que el cliente posee (dispositivo clave
Token), los cuales son independientes entre si, puesto que si éste
Uunicamente conoce/posee uno de ellos, no se podran concretar a través de
dichos canales (Banca Mévil y/o Banca por Internet) las operaciones a favor
de las cuentas/servicios de terceros no designadas previamente como

(xxiigr¥PHFaSente caso el codigo de autenticacidn criptografico es la clave Token
del cliente, el cual es un cédigo generado por una semilla criptografica a
base de un algoritmo que impide que pueda ser adivinado o calculado por
un tercero, e incluso por el mismo cliente;

(xxiii) por otro lado, vuestra Comision debera tener presente que, el hecho que
supuestamente Banco de Crédito no hubiera notificado a la sefiora Ramos
Caballero la constancia de las operaciones luego de su realizacién, no tiene
injerencia ni desvirtla la validez del cargo/débito de dichas operaciones que
fueron realizadas previamente de forma valida, esto mediante el uso/ingreso de
la numeracién de la Tarjeta Credimas y la(s) clave(s) secreta(s) a través de la
Banca Movil BCP, las cuales son de custodia y conocimiento exclusivo de la
denunciante, tal como ha sido demostrado fehacientemente por Banco de
Crédito a través de los medios probatorios que obran en el expediente;

(xxiv) la falta de notificacién de las operaciones cuestionadas, en el supuesto
negado de su ocurrencia, Unicamente podria ser considerado/calificado como
una afectacion al deber de informacion, mas no podria ni deberia incidir en la
validez de la realizacién y el cargo de las operaciones cuestionadas, las cuales
fueron procesadas correctamente, al haberse efectuado cumpliendo los
requisitos de aprobacidén/autenticacion establecidos por las empresas del
sistema financiero - como Banco de Crédito - para este tipo de operaciones, y
mientras no existieran elementos suficientes que pudieran haber conllevado a
que fuera considerada inusual/fraudulenta ni impedida por el sistema de
monitoreo antes de su realizacion, sumado al hecho que la legislacion vigente no
establece expresamente que la falta de notificacién de una operacién conlleve a
que su previa autenticacién y cargo sean invalidas;

(xxv) lo sefialado por el ORPS a través de la Resolucion Final impugnada es
incorrecto, toda vez que, las operaciones cuestionadas - tal como se aprecia de
los medios probatorios que obran en el expediente - fueron correctamente
procesadas y cargadas/debitadas en la Cuenta de Ahorros de la sefiora Ramos
Caballero; siendo esto asi, solicitamos a vuestra Comision se sirva desestimar lo
resuelto por el ORPS;

(xxvi) el ORPS ha sustentado su Resolucién Final sefialando que Banco de Crédito
no cumplié con el Reglamento de Ciberseguridad, resulta pertinente precisar a
vuestra Comisién que, la autoridad competente para indagar aspectos técnicos
relacionados al Reglamento de Ciberseguridad y verificar el cumplimiento del
mismo es la Superintendencia de Banca, Seguros y AFP, en su condicién de
entidad supervisora de las empresas del sistema financiero (como Banco de
Crédito), y no los 6rganos resolutivos del Indecopi; siendo esto asi, es evidente
que el sustento de la Resolucion Final impugnada resulta incorrecto, en tanto
que cualquier analisis y/o supervision sobre el cumplimiento de dicho
Reglamento por parte de nuestra empresa no puede ni debe ser realizado por el
Indecopi, en el marco de los procedimientos administrativos bajo su
competencia, como el presente;

(xxvii) solicitan se sirva dejar sin efecto la medida correctiva ordenada por no
corresponder;

(xxviii) la graduacion de la sancion impuesta a través de la Resolucion Final,

materia del presente recurso, evidencia una falta de proporcionalidad entre la

infraccion imputada y la sancion impuesta a Banco de Crédito;
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(xxix) la sancién impuesta a nuestra empresa seria excesiva, al ser equivalente a
S/. 19,467.00, pese a que el importe total de las operaciones cuestionadas
asciende a S/. 8,498.00; es decir, la multa impuesta supera en S/. 10,969.00 el
valor de dichas operaciones cuestionadas, y a su vez, los argumentos esbozados
por el ORPS para efectuar la graduacién de la presente sancion carecen de una
fundamentacion clara, precisa y objetiva, y a su vez, vulneran el Principio de
Razonabilidad establecido por la legislacidn vigente. Es evidente entonces que
existe una completa falta de proporcionalidad entre la supuesta infraccion
imputada y la sancién impuesta;

(xxx) los argumentos esbozados por el ORPS se basan en supuestos y férmulas

genéricas que no justifican la razonabilidad de una multa de 3.78 UIT,

equivalente a S/. 19,467.00;

(xxxi) no corresponde la condena de pago de costas y costos del presente
procedimiento;

(xxxii) no corresponde la inscripcién de Banco de Crédito en el registro antes
mencionado;

(xxxiii) conforme lo expuesto, solicitan se sirva revocar dichos extremos de la
Resolucion Final emitida por el ORPS.

10.  EI 30 de mayo de 2024, a través del Memorandum N° 0121-2024/PS0-INDECOPI-

CHT, el ORPS remiti6 el expediente a la Comision de la Oficina Regional del
Indecopi Ancash - Sede Chimbote (en adelante, La Comision).

i ANALISIS

Sobre el deber de idoneidad

El articulo 18 del Cédigo establece que la idoneidad es la correspondencia entre lo
que un consumidor esperay lo que efectivamente recibe5.

11.

Por su parte, el articulo 19 del Codigo establece que los proveedores son

12. responsables por la calidad e idoneidad de los productos y servicios que ofrecen en
el mercado6. En aplicacién de esta norma, los proveedores tienen el deber de
entregar los productos y prestar los servicios al consumidor en las condiciones
informadas o previsibles, atendiendo a la naturaleza de estos, la regulacién que
sobre el particular se haya establecido y, en general, a la informacion brindada por
el proveedor o puesta a disposicion.

5 LEY 29571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR

Articulo 18.- Idoneidad

Se entiende por idoneidad la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe,
en funcién a lo que se le hubiera ofrecido, la publicidad e informacién transmitida, las condiciones y
circunstancias de la transaccion, las caracteristicas y naturaleza del producto o servicio, el precio, entre otros
factores, atendiendo a las circunstancias del caso. La idoneidad es evaluada en funcién a la propia naturaleza del
producto o servicio y a su aptitud para satisfacer la finalidad para la cual ha sido puesto en el mercado. Las
autorizaciones por parte de los organismos del Estado para la fabricaciéon de un producto o la prestacion de un
servicio, en los casos que sea necesario, no eximen de responsabilidad al proveedor frente al consumidor.

6 LEYN° 29571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR
Articulo 19.- Obligacién de los proveedores El proveedor responde por la idoneidad y calidad de los productos y
servicios ofrecidos; por la autenticidad de las marcas y leyendas que exhiben sus productos o del signo que
respalda al prestador del servicio, por la falta de conformidad entre la publicidad comercial de los productos y
servicios y éstos, asi como por el contenido y la vida Util del producto indicado en el envase, en lo que corresponda.
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Ante la denuncia de un consumidor insatisfecho que pruebe el defecto de un
producto o servicio, se presume iuris tantum que el proveedor es responsable por
fatiglag dkelghsadidda o servicio que pone en circulacion en el

mercado. Sin embargo, el proveedor podra demostrar su falta de responsabilidad
desvirtuando dicha presuncién, es decir, acreditando que emple¢ la diligencia
requerida en el caso concreto (y que actué cumpliendo con las normas pertinentes)
o probando la ruptura del nexo causal por caso fortuito, fuerza mayor, hecho
determinante de un tercero o negligencia del propio consumidor afectado.

La seflora Ramos denuncié al Banco no habria adoptado las medidas de seguridad

necesarias para evitar que se realicen el 14y 15 de diciembre de 2023, tres (3)
operaciones por los importes de S/ 4 584,00; S/ 2 000,00; y, S/ 1 914,00 con cargo

a la Cuenta de Ahorros N° 310-19560592605317 de titularidad de la denunciante,
los cuales no reconoce, y no pertenece a su comportamiento habitual, conforme el
siguiente detalle:

Fecha Detalle Importe
14/12/2023 TRAN CTAS TERC S/ 4 584,00
15/12/2023 TRAN CTAS TERC S/ 2 000,00
15/12/2023 TRAN CTAS TERC S/ 1 914,00

El ORPS resolvié declarar fundada la denuncia interpuesta contra el Banco por

infraccion a lo establecido en el articulo 19 del Cédigo, en tanto a su criterio, no adopté
medidas de seguridad para evitar que se realicen operaciones fraudulentas de los
montos de S/ 2 000,00; y, S/ 1 914,00 con cargo a la Cuenta de Ahorros N° 310-
19560592605317 de titularidad de la denunciante, pues no fueron realizadas por su
personay no corresponden a su comportamiento habitual; asimismo, consideré que
la operacion de S/ 4 584,00 fue cargada indebidamente.

En su escrito de apelacidn, el Banco indicé que, si existieron dos (02) factores de

autenticacion como son, la clave de Internet (06 digitos) y clave Token - son de
distinta naturaleza, mientras que uno es un cédigo que el cliente conoce (clave de
Internet), el otro es un codigo que el cliente posee (dispositivo clave Token), los
cuales son independientes entre si, puesto que si éste Unicamente conoce/posee
uno de ellos, no se podran concretar a través de dichos canales (Banca Mévil y/o
Banca por Internet) las operaciones a favor de las cuentas/servicios de terceros no
designadas previamente como “Favoritas”.

Asimismo, se debera tener presente que, el hecho que supuestamente Banco de

Crédito no hubiera notificado a la sefiora Ramos Caballero la constancia de las
operaciones luego de su realizacién, no tiene injerencia ni desvirtua la validez del
cargo/débito de las operaciones, en el supuesto negado de su ocurrencia,
Unicamente podria ser considerado/calificado como una afectacion al deber de
informacion, mas no podria ni deberia incidir en la validez de la realizacién y el cargo
de las operaciones cuestionadas.

En este punto, la Sala estima relevante puntualizar que, de acuerdo con la garantia

legal contemplada en el Reglamento de Tarjetas de Crédito y Débito (en adelante,
el Reglamento), aprobado por Resolucion SBS 6523-2013, el parametro de
idoneidad en la prestacion de servicios y productos financieros en el marco de la
afectacion de las cuentas o lineas de crédito de los consumidores, se encuentra
comprendido -de forma univoca- por las medidas de seguridad atribuidas a las
entidades financieras por la normativa sectorial, encontrandose entre ellas,
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ineludiblemente, el deber de monitoreo y deteccidon de consumos inusuales o
sospechosos.

Bajo esta linea, las expectativas razonables de un consumidor, al contar con un

producto financiero con las entidades financieras, importan que estas desplieguen
todas las medidas de seguridad contempladas a su cargo legalmente, sin excepcion
alguna, siendo que, la falta de observancia de una de ellas comportaria la
prestacion de un servicio financiero inidoneo. En ese sentido, la autoridad
administrativa debe evaluar el cumplimiento de dicha garantia legal, incluso aunque
el consumidor no hubiera cuestionado su observancia de forma completa o
explicita.

Teniendo en cuenta este parametro de analisis de la responsabilidad de la entidad

financiera ante la ejecucion de operaciones no reconocidas, conviene puntualizar,
de manera preliminar, que no es un hecho controvertido que la Cuenta de ahorros
N° 310-19560592605317, asociada a la Tarjeta de Débito 4557-****_****_1374, de
la sefiora Ramos estaba activa, en la oportunidad en que se efectuaron las
operaciones.

Siendo asi, a efectos de corroborar el cumplimiento de las medidas de seguridad

referidas al monitoreo de operaciones, por parte del denunciado, es oportuno
determinar cual es el comportamiento habitual de consumo del cliente respecto del
producto objeto de cuestionamiento. Asi, conviene puntualizar que el numeral 5 del
articulo 2 del Reglamento define que el comportamiento habitual de consumo del
usuario se refiere al tipo de operaciones que usualmente realiza cada uno con sus
tarjetas, considerando diversos factores, como por ejemplo el pais de consumo,
tipos de comercio, frecuencia, canal utilizado, entre otros, los cuales pueden ser
determinados a partir de la informacidn histérica de las operaciones de cada usuario
que registra la empresa.

Al respecto, de acuerdo con los términos del articulo 17 del referido reglamento?,

se desprende que las empresas del sistema financiero deben adoptar como
medidas de seguridad, entre otras, la implementacién de sistemas de monitoreo de
operaciones, orientados a detectar aquellas operaciones que no corresponden al
comportamiento habitual de consumo del usuario8, en aras de proteger a los
usuarios del cargo de transacciones fraudulentas en las cuentas de sus tarjetas de
crédito o débito.

Como se aprecia, la normativa sectorial exige que el historial de consumo que las

entidades del sistema financiero construyan respecto a cada uno de sus clientes, e
integrarlo a su sistema de monitoreo, debe responder a una serie de factores que

REGLAMENTO DE TARJETAS DE CREDITO Y DEBITO, APROBADO POR RESOLUCION SBS 6523-2013.
Artsceropt28aduiethielas de seguridad respecto al monitoreo y realizacién de las operaciones.

adoptar como minimo las siguientes medidas de seguridad con respecto a las operaciones con tarjetas que realizan los
usuarios:

1. Contar con sistemas de monitoreo de operaciones, que tengan como objetivo detectar aquellas operaciones que no
corresponden al comportamiento habitual de consumo del usuario.

2. Implementar procedimientos complementarios para gestionar las alertas generadas por el sistema de monitoreo de
operaciones.

3. Identificar patrones de fraude, mediante el analisis sistematico de la informacién histérica de las operaciones, los que
deberan incorporarse al sistema de monitoreo de operaciones.

A partir de, entre otros, la revisién de movimientos que permitan generar un patréon de consumo por el uso de cada
producto.
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la entidad bancaria o financiera determine a partir del analisis sistematico de
la informacion histérica de cada usuario.

Al respecto, de acuerdo con el razonamiento expuesto previamente por la Sala9,

24.

a

manera de otorgar un criterio objetivo a la determinacién del comportamiento
habitual de consumo de un denunciante, se debera tener en cuenta el

importe
individual de las operaciones que el consumidor usualmente realizaba con el
producto objeto de denuncia, lo cual sera obtenido del estudio de los estados

de
CHEMt] o estado de saldos de movimientos correspondientes a las lineas de

25. y/0 cuentas objeto de estudio. Asi, para determinar si una operacion es inusual

0
no al comportamiento habitual de consumo del cliente debe considerarse si,
previamente, se realizaron, con cargo al producto estudiado, operaciones por
importes similares a los controvertidos en sede administrativa.

Es pertinente acotar que el referido estudio debe comprender un analisis que
gcgnsidere la totalidad de canales utilizados por el consumidor, no restringiendo
consideracion, es decir, el importe de la operacién estudiada, a un canal
especifico
y/0 a una frecuencia de uso especifica, por cuanto la naturaleza del producto

26.  financiero -salvo pacto en contrario- no limita su uso a determinados canales y/o

en
geterminada frecuencia, dado que estos elementos, por si solos, no puede llevar

determinar que una operacidon es inusual o sospechosa, siendo que deben ser

Agf Ii7ad(?\l< (aeﬁﬁfch?milzgnm don la infa Ar*?@'?f'ién obtenida de] M%%@géal e consumos
cliente, rﬂgééidéegéimmr:e de lagEIBE s que Jsuaﬂ/rﬁé?‘i)t@ realizaba10. En
(09-11-2023) i ' S/2 000,00
ese Octubre 2023 5@1‘“ Y 1919
| ali4peamto usd de |aREKROERE 3bito de la denunciante en una
f;(?pﬂ(éj%dSetlembre 2023 @

en la que %6@%{9@ NO ImMporta que las operaciones NUbIeSEZGOUO IN usuales.
Agosto 2023

. . o7 S/ UUUU
Con arregis-@-ie3mencignado, de la revisién de los estados ‘uenta de la
Julio 2023 S/4 000 00
(25-07-2023)
cuenta Junio 2023 5/ 620,00

e ahorrogﬂzl,f\fg'zggﬁé) 95805926-0-53, se puede aprecidr el atgr%or? de [consumo de
R

/ O540,/U

denunuan%@)m é%zd diclembre 2022 a noviembre 2023, sespecto a las

(17-04-2023)

ope rauon%rzo 2023 S/ 400,00

con montgzgma%)g;evados en cada periodo, conforme se muestra a dontinuacion:
eprero

(18-02-2023)

9  Ver Resoluciones 2609-2022/SPC-INDECOPI y 2610-2022/SPC-INDECOPI.

0 Amanera de ejemplo, no podriamos concluir que una operacién es inusual o sospechosa Unicamente porque se realizé
-por primera vez- en un establecimiento nuevo o en una frecuencia distinta a la fijada en periodos previos, debiendo
considerarse en tales casos, si el monto individual de la operacion que estamos estudiando es uno que se encuentra
dentro del rango de montos que el cliente usualmente consumia con cargo a su linea de crédito o fondos de cuentas.
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27.

28.

20.

30.

31.

32.

COMISION DE LA OFICINA REGIONAL DEL
INDECOPI ANCASH SEDE CHIMBOTE

JECOFI EXPEDIENTE N° 0034-2024/PS0-INDECOPI-CHT

PERU | Presidencia

del Consejo de Ministras
(gg?or?_ggg) Pago YAPE a 310044 >/ 240,00
DEB?_TZ'C{E%%%ZZ Pago YAPE a 310713 >/300,00

De la verificacion del cuadro reproducido anteriormente, se verifica que la
denunciante realizaba consumos frecuentes bajo la modalidad de “yape”, y retiro
efectivo, cuyo importe mas elevado fue de S/ 4 000,00; asimismo, se verifica que
realizd operaciones bajo la modalidad de transferencia a terceros “TRAN CTAS
TERC"; y, frecuentemente realizaba varias transacciones en el mismo dia.

De la revisién de los movimientos de la Cuenta de Ahorros N° 310-95805926-0-

53,

se verifica que el 14 de diciembre de 2023, la operacién de S/ 4 584,00 no fue la
primera en efectuarse en el dia, sino que le corresponde a una transaccién por

el da 31075

importe de S/ par Ina mejor apreciacion se copia Iairsfigﬁjiente imagen:

En este punto, resulta importante precisar que es posible utilizar la tarjeta de débito

y realizar una primera operacion en el dia, sin que ello constituya una operacion
inusual. Sostener lo contrario, implicaria restringir la libertad de los consumidores
para realizar transacciones en cajeros, comercios, lugares o montos distintos a los
efectuados anteriormente conforme con su historial de consumo; por tanto, no
correspondia al Banco levantar una alerta por la primera operacién del dia, por S/
150,00.

Ahora bien, respecto de la operacién cuestionada por S/ 4 584,00 es un importe

elevado a comparacién con las operaciones que realizaba la denunciante en meses
previos; siendo el importe mas elevado dentro del patrén de consumo de la
denunciante, pues, anteriormente, el 25 de julio de 2023, realiz6 un retiro por un
monto alto, de S/ 4 000,00; sin embargo, la transaccion cuestionada, resulta

superior a la de julio, siendo este un factor que el Banco debi6 haber advertido como
un comportamiento irregular.

Este Colegiado considera que la operacion por S/ 4 584,00 resultaba ser una

operacion inusual en el patron de consumo de la denunciante, ya que después de
una transaccion de S/ 150,00, realizé una operacion muy elevada; ademas, que
supera a las anteriores transacciones efectuadas en meses previos; por lo que, le
correspondia levantar una alerta y proceder con la solicitud de confirmacion al titular
0, en su defecto, realizar el bloqueo preventivo; sin embargo, de la revisién de los
medios probatorios presentados que obran en el expediente, no se verifica que el
Banco lo haya realizado.

En ese sentido, el Banco al no haber adoptado las medidas de seguridad necesarias

para proceder con la solicitud de confirmacion al titular o con bloqueo preventivo,
después de la operacion de S/ 4 584,00, al ser considerada sospecha e inusual, las
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o

siguientes operaciones de S/ 2 000,00; y, S/ 1 914.00, resultan ser operaciones
indebidas.

33 Ahora bien, superado el filtro de monitoreo respecto a la operacion de S/ 4

584,00
34, corresponde analizar la validez de su cargo en la cuenta de la denunciante.
Al respecto, el 23 de febrero de 202111, la Superintendencia de Banca, Seguros

y
AFP (en adelante, SBS) public6 el Reglamento para la Gestion de la Seguridad de
la Informacién y la Ciberseguridad, aprobado por Resolucién SBS N° 504-2021

(en
adelante, Reglamento de Ciberseguridad) que contempla disposiciones legales
35.  aplicables para el sistema de gestion de seguridad de la informacién, que

tiene
gRmo objetivo principal fortalecer las capacidades de ciberseguridad y procesos

autenticacién por parte de las empresas supervisadas por la SBS12 para la
realizacién de operaciones en un entorno seguro y confiable.

Asimismo, si bien el Reglamento de Ciberseguridad entré en vigor el 1 de julio

" httpsH¢spij.minjus.gob.pe/spij-ext-web/#/detallenorma/H1277430 ]
RESOTLUCION SBS N° 504-2021, REGLAMENTO PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION

" 202113, algunas disposiciones como el Subcapitulo Il del Capitulo Il el cual

¥ LA CICERRRELR VAR e RISHADS g CRIAFSIaMnto y autenticacién reforzada para

Artic

1.1. Ebﬁ;j%\éﬁﬁﬁ%%mento es de aplicacion a las empresas sefialadas en los articulos 16 y 17 de la Ley General, asi
como iS (épras Privadas fje Elpndos de Pensiones (AFP), e&adela te empresas, al Eual (1 e las referidas
en |%€@rrrg@§1a S _|g|tales y la Tercera Disposicion Complementaria Fina 4 referido
1.2. También es de aplicacion al Bancq de la Nacién, al Banco Agropecuario, a la Corparaciéon Fingnciera de Desarrollo
(COFI[EDQH@E:IQEIMGIBN!;G\S 14d %Sﬂgﬂ)’(};ﬁddﬂgﬁi fCREIYE)S cbaindadR lABUREAAC GHRNCia, en
tanto no se contrapongan con las normativas especificas que regulen el accionar de dichas instituciones.

1.3. Es de aplicacion a las empresas corredoras de seguros de acuerdo con lo dispuesto en la Cuarta Disposicion

Complementaria Final del presente Reglamento. ) .
RESOLUCION SBS N° 504-2021, REGLAMENTO PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION

Y LA CIBERSEGURIDAD , publicada el 19 de febrero de 2021

Articulo Décimo. - Vigencia

La presente Resolucién entra en vigencia el 1 de julio de 2021, fecha en la que se deroga la Circular G 140-2009, con
excepcién de lo siguiente: a) Los parrafos 25.1 y 25.2 del articulo 25 del Reglamento para la Gestién de la Seguridad
de la Informacién y la Ciberseguridad, aprobado por el Articulo Primero, que entran en vigencia al dia siguiente de
publicada la presente Resolucion, fecha en la cual se deroga el articulo 7A de la Circular G 140-2009. b) El Articulo
Segundo de la presente Resolucién entra en vigencia a partir de la auditoria correspondiente al ejercicio 2022. c)
Los Articulos Séptimo, Octavo y Noveno de la presente Resolucion, entran en vigencia al dia siguiente de la
publicacién de la presente Resolucién, con excepcién de lo indicado en el inciso d. del presente Articulo. d) El
requerimiento asociado a la inclusiéon conjunta de la informacién sobre la denominacién social de la empresa
emisora y el nombre comercial que la empresa asigne al producto de tarjeta de crédito y/o débito, sefialado en el
Articulo Séptimo de la presente Resolucién, asi como el requerimiento asociado a la inclusiéon de la dicha
informacién en los dispositivos de soporte al dinero electrénico, sefialado en el articulo Octavo de la presente
Resolucion; entran en vigencia el 1 de enero de 2022. RESOLUCION SBS N° 504-2021, REGLAMENTO PARA LA
GESTION DE LA SEGURIDAD DE LA INFORMACION

Y LA CIBERSEGURIDAD, publicada el 19 de febrero de 2021 .

CAPITULO Il SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD (SGSI-C)
SUBCAPITULO 11l AUTENTICACION

(...)

En caso de eventos que afecten la continuidad

DPSPasIa WS te0ga P IENTENBAR B EIRgh e MERCERALe de seguridad de la informacién, es aplicable lo sefialado en
el articulo 15 del Reglamento para la Gestién de la Continuidad del Negocio, aprobado por la Resolucién SBS N° 877-
2020, sobre reporte de eventos de interrupcién significativa.
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adecuacion hasta el 1 de julio de 202215; siendo aplicables a partir de dicha fecha
para las empresas supervisadas por la SBS.

Siendo asi, es preciso destacar que la Sala, en la Resolucién 0201-

2024/SPCINDECOP16I ha determinado que plataformas tales como banca mévil,
banca por internet, billeteras y plataformas digitales de similares caracteristicas a
las sefialadas, estan dentro de la definicion de canal digital brindada por el
Reglamento de Ciberseguridad. En consecuencia, dado que las operaciones
cuestionadas fueron aprobadas mediante el canal digital “Multired celular”, el cual
era administrado por el Banco, se corrobora que dicha plataforma era un canal
digital regulado por el Reglamento de Ciberseguridad.

Habiendo determinado lo mencionado, es importante destacar que el articulo 19 del

37.Reglamento establece que, para la validez de operaciones por un canal digital que
impliquen cargos a productos financieros destinados a favor de terceros -como
pagos o transferencia de fondos a terceros-, la contratacion de un producto, registro
de un beneficiario de confianza, modificacion de limites y condiciones se requiere
que las entidades del sistema financiero adopten las siguientes acciones: a) El uso
de, por lo menos, 2 factores de autenticacion que correspondan a categorias
distintas17 y sean independientes uno del otro; b) La generacion de un codigo de
autenticacién mediante métodos criptograficos, cuyo uso debe ser por Unica vez; y,
c) La notificacion al usuario de los datos de la operacién exitosa.

Atendiendo a dicha premisa, cabe indicar que el articulo 18 del Reglamento de

Ciberseguridad dispone que las entidades del sistema financiero deben adoptar
mecanismos de seguridad en el enrolamiento -afiliacién- de un usuario a un canal
digital, debiendo estos mecanismos estar orientados minimamente a la verificacion
de la identidad del usuario que solicita la operacion y la generacion de las
respectivas credenciales del usuario respecto a su afiliacion.

En el presente caso, la operacion cuestionada corresponde a una transferencia a

terceros realizada el 15 de diciembre de 2023; por lo que, el Banco no estaba exento
39.de aplicar lo dispuesto en el articulo 20 del Reglamento de Ciberseguridad.

36.

38.

Con la finalidad de verificar la autenticacion reforzada dispuesta en el Reglamento

de Ciberseguridad, se debe verificar en primer lugar la afiliacion de la usuaria al

40. canal digital, es asi que el Banco presento su reporte “Rocket PASSPORT”, del cual
se logra verificar que la sefiora Ramos se encontraba afiliada a la banca movil desde
las 09:58 horas del dia 03 de octubre de 2020; por lo que, se encontraba

Ver la informacién detallada en el Boletin Semanal SBS Informa N° 7 de marzo de 2021, respecto a la Seguridad de la
Informacién y Ciberseguridad, en el enlace siguiente: https://www.sbs.gob.pe/boletin/detalleboletin/idbulletin/1147?
title=Seguridad%20de%20la%20informaci%C3%B3n%20
y%20ciberseguridad:%20nuevo%20reglamento%20para%20promover%20un%20entorno%20seguro%20y%20confia

15 b le%20en%20beneficio%20de%20l0s%20usuarios%20de%20los%20sistemas%20supervisados Resolucion aprobada
el 24 de enero de 2024. RESOLUCION 0504-2021. REGLAMENTO PARA LA GESTION DE LA SEGURIDAD DE LA
INFORMACION Y LA CIBERSEGURIDAD. Articulo 2°. - Definiciones. definiciones: (...) j) Factores de autenticacion de
usuario: Aquellos factores empleados para verificar la identidad de un usuario, que pueden corresponder a las
siguientes categorias: - Algo que solo el usuario conoce. - Algo que solo el usuario posee. - Algo que el usuario es,
que incluye las caracteristicas biometricas. (...)

Para efectos de la aplicacién del presente Reglamento deben considerarse las siguientes
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%2»
debidamente autorizada para realizar operaciones a través del referido canal. A
continuacidn, se copia el reporte de la afiliacion:
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REPORTE DE GENERACION DE CLAVE DE INTERNET

G () FRODUCCION - Rkt DALEPOAT =
|| i Guindn e ‘_inrh\ prianes  Punabées jlene dguse
Lo)odal 2 | S Ak @k

L L ol

BOMINICTRACION BE
=111 W= HANCY DE

41.  Posteriormente, se verifica que la denunciante realiz6 la afiliacion a la clave token
digital, a las 19:43:08 horas del 12 de noviembre de 2023, con el cédigo serie N°
001921021858:

REPORTE DE AFILIACION A LA CLAVE TOKEN DIGITAL

SR AN B e T T D T e T (EE= T IR T B0 R T T a5
T o ituat TR ATIVRIN G LRGN L TR RGN P AT [ RN S TR W B GEAET T
. ¢ AT g = IO A a3, P e -

E=DNILE AP N0 Wina T1 omEE 1] (RIS ARANES

% LU Hoad - L

XML e g T o e us
ELTHTITT hrbmaguds  UROE TR IR LA LA ] ey TR B T RATAEDS XY

HFEH TR falilaTeR TN o N T TEETE

42.  En este punto queda acreditado que la sefiora Ramos se encontraba afiliada a
la banca mdévil o banca por internet, ademas de la afiliaciéon de la clave token
digital, de manera previa a la realizacién de las operaciones cuestionadas. Cabe
precisar que la denunciante no ha cuestionado su afiliacion a la banca moévil o
banca por internet en el presente caso.

a) Lautilizacién de, por lo menos, 2 factores de autenticacibn gue correspondan a
(2s distintas
43, El Banco indic6 que en el presente caso se utilizaron dos (02) factores - clave de

Internet (06 digitos) y clave Token - los cuales son de distinta naturaleza, mientras
gue uno es un codigo que el cliente conoce (clave de Internet), el otro es un codigo
que el cliente posee (dispositivo clave Token), siendo independientes entre si,
puesto que si éste Unicamente conoce/posee uno de ellos, no se podran concretar
a través de dichos canales (Banca Movil y/o Banca por Internet) las operaciones a
favor de las cuentas/servicios de terceros.

44.  Con lafinalidad de demostrar dicha utilizacién, presento los siguientes reportes,
denominados “Log Server”:
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45.  Esta Comision considera que, en efecto, de la revisién de los reportes “Log
Server” se puede apreciar el ingreso a la aplicacion y utilizacién del “SoftToken”
como meétodo de autenticacion para la realizacion de la aplicacion; por lo que
corresponde valorar el siguiente requisito, consistente en la generacion de un
codigo de autenticacidon mediante métodos criptograficos, cuyo uso debe ser por
Unica vez.

b)

cuyo
uso debe ser por Unica vez
Con la finalidad de acreditar la utilizacion del cédigo de autenticacion a través

46.

&etmm-c LOG SERVER"
e

Dt and Tema: Fochia v Hora del Ingrose gl oddge token

Acthvity Kay: Clave de actividad (Principsl Authentication = Autenticac:an prindipal)

Action Result Key: Resultado de i clive de sccidn (SUCcess » Fxita)

Resutt Key: Rosuitado de la clave (AUTHN SMETHOD. S CESS » Mdétodo de autenticacion exitose)
Result: Resultado [Buthenticotion method sucoess = Método de sutenticacion &xitgio]

Wser 1D €Adign CIC, que o3 |D del dllente a nhvel banca

Token Sevlal Number: Nomere de seric token utilizado on l oparacian

REPORTE CODIGO INTERND COMPUTACIONAL: 28205716

T
™ i

SELECT . &odolavecic, &) csdinterhccimpuiasisaal, o, Ctdumiteslii, o ARQAESLlI, & dpesatcli, & SBrcii Peom OOE_Y KD CLIENTL &

WHERE CODUMISSCLI = o0 00Tiskebeial

- & L] @ < @ & ik~

[T Teonciasinr  [iohe fIvsor usiiTalaiea. _ [OEMMACOCL | APTPATOL [ APTMATIL  [NBSIL

) IEBZ | T0sT ORISR RAMDS CABALLERD | AVELEM MILEFA

47.  Esta Comisidn considera que, en efecto, de la revision del reportes “Log Server”
se puede apreciar la utilizacion exitosa del “SoftToken” como método de
autenticacion para la realizacion de la aplicacién; por lo que corresponde valorar
el siguiente requisito, consistente en la notificacion al usuario de los datos de la
operacion exitosa.

) La notificacién al usuario de los datos de la operacion exitosa
c
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o

48.  De la revision del expediente, no se verifica un reporte y/o documento similar
que acredite la correcta notificacion al usuario conteniendo los datos de la
operacion exitosa.

El Banco indicd que la falta de notificacidon de las operaciones cuestionadas,

Unicamente podria ser considerado/calificado como una afectacion al deber de
informacion, mas no podria ni deberia incidir en la validez de la realizacion y el

49.

cargo
gde las operaciones cuestionadas, las cuales fueron procesadas correctamente,

haberse efectuado cumpliendo los requisitos de aprobacién/autenticacion
50 85%\%'8998? por las empresas del sistema financiero para este tipo de

Al respecto, se debe precisar que de acuerdo al Reglamento de Ciberseguridad,

se

establece que, para tener por valida una operacién por un canal digital que
impliquen cargos a productos financieros destinados a favor de terceros -como
ARASiQ,transferencia de fondos a terceros se requiere que la entidad

51.  notifique la validez de la operacién con los datos de la misma; situaciéon que no

ha
aido acreditada, por tanto, no puede considerarse como una operacion exitosa

cargo de la operacion por S/ 4 584,00 bajo la glosa de transferencia a terceros

En ese sentido, corresponde confirmar modificando fundamentos la resolucion

venida

declaré fundada la d ia_int t
ﬁ_ﬂ;rggél%% “pFecﬁar aro fundada Setsutznlmrla Inte pllﬁpqor?er ntra el Banco por
a lo establecidp,gn, el articula,19.-del £odigo, al haherse | acreditado que no
adopté 15/12/2023 TRAN CTAS TERC S/ 2 000,00
[Bgdldas de 3&gudnd para evifaN GUETERE realicenl gpeiEddnes fraudulentas de

onEos de S/!2!000i00! %/ S/ 1 914,00 con cargo a la Cuenta de Ahorros N° 310-
% Bridad de Ia denunciante, pues no fueron realizadas por
52.  DRreeRfoyriRISEIrEesPIRNEISP reStbC@EIanEFE 5 B P AdHeal 33 FOSTIRC RE VRdHES

%‘%grtir del 15 de junio de 2021, y aplicable a los procedimientos iniciados a

e S e S

sanfarorp el sigsientaeialigavantes y atenuantes.

c3 Siguiendo el orden previsto en la referida norma, corresponde establecer, en

primer
gfggfag%r{nulta base, para cuyo efecto, se debera determinar (i) el nivel de
en funcion al tipo de infraccidn, esto es, si es muy baja, baja, moderada, alta o

muy
54,  Aladlig! tamafio del infractor, verificando, si a la fecha en que cometié la

tenia la condicién de micro, pequefia, mediana o gran empresa; Y, (iii) el periodo

de
duracion de la infraccion cometida, que podria ser hasta 24 meses.

De la revision de la Resolucién venids en grado, se verifica que el ORPS consideré
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“(DNivel de afectacion: La infraccién cometida estd referida a que el Banco
permitié que se realicen operaciones fraudulentas de los montos de S/ 2
000,00; y, S/ 1 914,00; asimismo, se verificd que debité indebidamente el
importe de S/ 4 584,00 en la Cuenta de Ahorros N° 310-19560592605317 de
la denunciante.

Se determina que el tipo de afectacion es "moderada”, segtn el valor

preestablecido en el cuadro 16 del Decreto Supremo 032-2021-PCM; toda
vez que el importe cuestionado es S/ 8 498,00 (superior a 1 UIT y menor a 2
UIT).

(ii) Tamario del infractor: El articulo 5 del Texto Unico Ordenado de la Ley

de Impulso al Desarrollo Productivo y al Crecimiento Empresarial, norma
modificada por la Ley 30056, prevé que la condicién de micro, pequena,
mediana y gran empresa se obtiene a partir de las ventas anuales
(microempresa: ventas anuales de 1 a 150 UIT; pequeiia empresa: ventas
anuales de 150 a 1 700 UIT; mediana empresa: ventas anuales de 1 700 a 2
300 UIT; y, si las ventas anuales superan las 2 300 UIT se trata de una gran
empresa.

De acuerdo con la informacién econémica reportada por el denunciado ante

la Superintendencia de Mercados y Valores, en particular, su estado de
resultados correspondiente al ejercicio 2022 (ario anterior a la fecha de
comision de la infraccion), se verifica que sus ventas anuales superaron las 2
300 UIT, considerando para este cdlculo la UIT fijada para el 2022 (5/ 4
600,00); por lo que, se ha acreditado su condicion de Gran empresa.

Considerando el nivel de afectacion y el tamano del infractor, el valor

preestablecido conforme al cuadro 18 previsto en el Decreto Supremo 032-
2021-PCM es de 3,78.

(iii) Periodo de duracion de la infraccion: La infraccion se cometié en un

solo acto, dada su naturaleza instantdnea; por lo que, el factor de duracion
conforme al valor preestablecido en el cuadro 23 del Decreto Supremo 032-
2021-PCM es 1. Al multiplicar el monto preestablecido (3,78) por el factor de
duracion (1), se determina que la multa base es de 3,78 UIT.

68. Definida la muta base, corresponderd establecer el factor "F", para lo cual

se podrdn considerar las circunstancias atenuantes y agravantes previstas en
el Cadigo, cuyos valores preestablecidos se han recogido en el cuadro 2 del
Decreto Supremo 032-2021- PCM. Como las circunstancias atenuantes (AT)
solo pueden reducir la multa base hasta en un 50%, es decir, la mitad (el valor
en este caso es 0,5); y, las circunstancias agravantes (AG) solo pueden
incrementarla hasta en un 100%, es decir, el doble (el valor en este caso es
2,0); el resultado total de sumar los valores asignados a cada circunstancia
no podrd exceder dichos topes. En el presente caso, este OPS no verifica la
existencia de circunstancias atenuantes ni agravantes.

69. Por tanto, corresponde sancionar el Banco con multa de 3,78 UIT por
infraccion al articulo 19 del Cédigo.”

55.  El Banco indicé que el ORPS no ha realizado un analisis adecuado sobre la
graduacién de las multa impuesta, vulnerando asi el principio de razonabilidad;
al respecto, es importante precisar que, de la revision de los factores
determinantes usados para la formula de la multa, se verifica que estan acorde
con el Decreto Supremo 032-2021-PCM y se sustent6 cada criterio aplicado.
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56.  En ese sentido, corresponde confirmar la sancion impuesta al Banco con multa
de 3,78 UIT por infraccién al articulo 19 del Codigo. Sobre la medida correctiva, el
pago de costos y costas y la inscripcion en el Registro de Infracciones y
Sanciones

En @ medida que el Banco no ha fundamento su apelacion respecto de los

57. extremos referidos a: (i) la medida correctiva ordenada; (ii) la condena al pago de
las costas y costos del procedimiento; y, (iii) su inscripcion en el Registro de
Infracciones y Sanciones del Indecopi - mas alld de la alegada ausencia de
responsabilidad desvirtuada precedentemente- se asumen como propias las
consideraciones de la recurrida sobre tales puntos.

En ese sentido, se confirma la resolucién venida en grado en los extremos que:

58. (i)
gdené al Banco como medida correctiva cumpla con devolver a la denunciante
suma de los importes S/ 4 584,00; S/ 2 000,00; y, S/ 1 914,00; que corresponde a

las
tres (3) operaciones indebidas realizadas en su Cuenta de Ahorros N° 310-
19560592605317, menos los S/ 249,96 que fueron devueltos previamente en

dicha

59.  cuenta; (ii) condend al Banco al pago de las costas y costos del procedimiento; vy,
(iii) dispuso la inscripcion del Banco en el Registro de Infracciones y Sanciones del
INDECOPI.

Por los fundamentos expuestos y en aplicaciéon de lo establecido en los

Il articulos

PRIMEROS del| Odl 1 Jteral ecreto L at ivo N 1
e SR e e
esolutivo de
Procedgglgegcgﬁg marls mos 2 Iyrotectlon al Consumldor de Ia Oflcma Regional del
Indecopi Ancash - Sede Chimbote, que resolvié sancionar a Banco de Crédito del Peru
S.A. con multa de 3,78 UIT18 por haber incurrido en infraccién a lo establecido en el
articulo 19 del Cédigo de Proteccion y Defensa del Consumidor, al haberse acreditado
que no adopté medidas de seguridad para evitar que se realicen operaciones
fraudulentas de los montos de S/ 2 000,00; y, S/ 1 914,00 con cargo a la Cuenta de
Ahorros N° 310- 19560592605317 de titularidad de la denunciante, pues no fueron
realizadas por su persona y no corresponden a su comportamiento habitual; asimismo,
se verifico que la operacién de S/ 4 584,00 fue cargada indebidamente, conforme el
siguiente detalle:

Fecha Detalle Importe
14/12/2023 TRAN CTAS TERC S/ 4 584,00
15/12/2023 TRAN CTAS TERC S/2 000,00
15/12/2023 TRAN CTAS TERC S/ 1 914,00

SEGUNDO: Requerir a Banco de Crédito del Pert S.A. el cumplimiento espontaneo de la

COMISION DE LA OFICINA REGIONAL DEL

del Consejo de Ministros o EXPEDIENTE N° 0034-2024/PS0-INDECOPI-CHT

multa19, de conformidad con lo establecido en el numeral 4 del articulo 203 del Texto Unico

'8 Dicha cantidad debera ser abonada en la Tesoreria del Instituto Nacional de Defensa de la Competencia y de Proteccion

de la Propiedad Intelectual - INDECOPI - sito en Calle La Prosa 104, San Borja.

Los Unicos medios de pago son los siguientes y debe proporcionar para estos efectos el nimero de CUM para identificar

9 la multa:
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Ordenado de la Ley del Procedimiento Administrativo General20, bajo apercibimiento
de iniciarse el procedimiento de ejecucidn coactiva respectivo21.

TERCERO: Confirmar la Resolucidn Final N° 0071-2024/PS0-INDECOPI-CHT del 25 de

abril de 2024, emitida por el Organo Resolutivo de Procedimientos Sumarisimos de
Proteccion al Consumidor de la Oficina Regional del Indecopi Ancash - Sede Chimbote,
g4s ordend a Banco de Crédito del Perl S.A. como medida correctiva que cumpla

devolver a la denunciante la suma de los importes S/ 4 584,00; S/ 2 000,00; y, S/ 1

914,00;
AHE S Rgsponde a las tres (3) operaciones indebidas realizadas en su Cuenta de

310-19560592605317, menos los S/ 249,96 que fueron devueltos previamente en dicha
cuenta.

CUARTO: Requerir a Banco de Crédito del Peru S.A. que debera presentar los medios
@r%gﬂ‘g)rios que acrediten el cumplimiento de la medida correctiva ordenada por el

Resolutivo de Procedimientos Sumarisimos de Proteccion al Consumidor de la
Oficina

Regional del Indecopi Ancash - sede Chimbote, en el plazo maximo de cinco (5) dias
habiles, contado a partir del vencimiento del plazo otorgado para tal fin; bajo

apercibimiento
egoi@(poner una multa coercitiva conforme a lo establecido en el articulo 117 del
De otro lado, se informa a la parte denunciante, que en caso se produzca el

incumplimiento )
dehhdnangato, debera comunicarlo al Organo Resolutivo de Procedimientos

de Proteccién al Consumidor de la Oficina Regional del Indecopi Ancash - sede

Chimbote,
Ayiesfysluara la imposicion de la multa coercitiva por incumplimiento de medida

conforme a lo establecido en el numeral 4.11 de la Directiva 006 -2017/DIR-COD-
INDECOPI.

QUINTO: Confirmar la Resolucién Final N° 0071-2024/PSO-INDECOPI-CHT del 25 de abril
985%934 en el extremo que condend a Banco de Crédito del Peru S.A. al pago de las

y IOS co{ﬁ%é ér"i]nl F{gﬁrnﬂiminni-n . .
e iHeren'el' Bancd’de la Nacion y Pago en linea - Internet (solo para clientes de Bancd
Banco de Crédito del Peru de Crédito del Peru)

SEXTO} Conhifirmaruta RESo] et igeckineiaNulD]/9e20 2 /ASCNIECOPI-CHT del 25 de abril

impuesta por el Indecopi.Cuenta “Indecopi- 1., Seleccionar pagos y transferencias. , .
BE,120 mordgda por el Organo Reso|ufiv@el aoné{pgge@mmms Sumarisimds de

-2, Brindar el nUmero de CUM correspondiente. 3.  Seleccionar |nstituciopes (Indecopi). .
al Consumigl pigelenlaatiti cina eginmskdel Indeccgm&mas mé@gﬁe &tepmg@zpmmaque dispuso
gaar;gﬁ)cﬁ'&ci@ﬁcadé CBHgOs tdesaCyEitd! TRl |Peringsehar emumpr Stfo de Infracciones y
numero de CUM. 6. Ingresar el monto a pagar.

3. Verificar que la constancia del pago indique
el nimero de CUM correcto.

Cualquier abono que no se efectle en la forma sefialada en el cuadro anterior, no sera considerado para efectos de

la
ﬁ@g{:&l‘qﬁpn de la multa. En caso no se cuentecon-el-ndmero-de CUM-o-se presente cualquier inconveniente al

20 efectuar el pago en las modalidades indicadas, sera necesario que se comunique inmediatamente a los anexos

7814,
2 (BRI SRR LR AR Y8 PUEHY BN SIS Bt KIS B Bf&R] §6R-Pe- Sin perjuicio de ello, se le informa

Coactiva del Indecopi a efectos de que ejerza las funciones c1ue la Ley le otorga.
Fég@cedimiento de ejecucién coactiva se encuentra bajo la competencia del Ejecutor Coactivo del Indecopi, y se
conforma a las normas establecidas en el Texto Unico Ordenado de la Ley del procedimiento de ejecucién

coactiva,
aprobado por D.S. N° 018-2008-JUS.
INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL Jr. Elias
Aguirre N° 130, Chimbote — Pert / Teléfonos: 0 800 4 40 40 opcidn 6 anexo 4301; 01 — 224 7777 opcidn 6 anexo 4301
E-mail: msanchezq@indecopi.gob.pe / Web: www.indecopi.gob.pe

23de 24

M-CPC-05/01

COMISION DE LA OFICINA REGIONAL DEL

JECOFI EXPEDIENTE N° 0034-2024/PS0-INDECOPI-CHT


http://www.indecopi.gob.pe/
http://www.indecopi.gob.pe/
http://www.indecopi.gob.pe/
http://www.indecopi.gob.pe/
mailto:controldemultas@indecopi.gob.pe
mailto:controldemultas@indecopi.gob.pe
mailto:controldemultas@indecopi.gob.pe
mailto:controldemultas@indecopi.gob.pe

COMISION DE LA OFICINA REGIONAL DEL
INDECOPI ANCASH SEDE CHIMBOTE

EXPEDIENTE N° 0034-2024/PS0-INDECOPI-CHT

PERU | Presidencia
il del Consejo de Ministras

del Indecopi, una vez que la resolucion quede firme en sede administrativa, conforme a
lo establecido en el articulo 11922 del Cédigo de Proteccién y Defensa del Consumidor.

SETIMO: Informar a las partes que la presente resolucion tiene vigencia desde el dia de
St notificacién y agota la via administrativa, por lo que solo puede ser cuestionada en

de proceso contencioso administrativo ante el Poder Judicial23.

Con la intervencién de los sefiores miembros: Said Giuliano Trujillo Ripamontti,
Manuel Ulises Urcia Quispe, Mario Merchan Gordillo y Sadie Maria Velasquez
Contreras.

SAID GIULIANO TRUJILLO RIPAMONTTI
PRESIDENTE

22 LEY N° 29751, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR Articulo 119°.- Registro de infracciones y
sanciones El Indecopi lleva un registro de infracciones y sanciones a las disposiciones del presente Cédigo con la
finalidad de contribuir a la transparencia de las transacciones entre proveedores y consumidores y orientar a estos
en la toma de sus decisiones de consumo. Los proveedores que sean sancionados mediante resolucion firme en
sede administrativa quedan automaticamente registrados por el lapso de cuatro (4) afios contados a partir de la
fecha de dicha resolucion. La informacién del registro es de acceso publico y gratuito. LEY N° 29571. CODIGO DE
PROTECCION Y DEFENSA DEL CONSUMIDOR, modificada por el Decreto Legislativo N° 1308. Articulo 125° (...)

23

La Comisién de Protecciéon al Consumidor del Indecopi o la comisién con facultades desconcentradas en esta
materia, segln corresponda, constituye la segunda instancia administrativa en este procedimiento sumarisimo, que
se tramita bajo las reglas establecidas por el presente subcapitulo y por la directiva que para tal efecto debe
aprobar y publicar el Consejo Directivo del Indecopi. La resolucién que emita la correspondiente Comisién agota la
via administrativa y puede ser cuestionada mediante el proceso contencioso administrativo.
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